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30. Symposium Sicherheit
8. und 9. Oktober 2024



Uberblick

Themenschwerpunkte

Informationssicherheit

Physische Sicherheit

Business Continuity Management
Notfall- und Krisenmanagement
Datenschutz

Referentlnnen

Expertinnen aus dem In- und Ausland

Ziele

e Information Uber

o aktuelle Entwicklungen

o praktische Erfahrungen

o konkrete Umsetzungsbeispiele
e Handlungsempfehlungen

Zielgruppe
Sicherheitsverantwortliche von Geldinstituten und deren Umfeld

Ausstellung
Innovative Sicherheitsprodukte und Dienstleistungen

Ort

Erste Campus
Grand Hall
Am Belvedere 1, 1100 Wien

Medienpartner

best banking



1. Tag
Dienstag, 8. Oktober 2024

09:30 Uhr

10:00 Uhr

10:10 Uhr

11:10 Uhr

11:40 Uhr

12:30 Uhr

13:30 Uhr

14:20Uhr

15:10 Uhr

15:40 Uhr

16:30 Uhr

Registrierung der Teilnehmer:innen
Ausstellung ,Innovative Sicherheitsprodukte und Dienstleistungen”

Er6ffnung des 30. Symposiums Sicherheit
Ing. Karl WEISSL, MBCI — Erste Group Bank AG
Eva Maria KUKULA-PETZL - Erste Group Bank AG

Grenzbereiche meistern - Risiko managen

e Wie Sie Kdrper, Seele und Geist in Einklang bringen und ungeahnte Krafte freisetzen.

e Wie Sie Ihre Risiken analysieren und einen MaBnahmenplan entwickeln.

e Wie sie jedes Risiko kalkulierbar machen, absichern und mit System Grenzen sprengen.
Christian REDL — Apnoe Taucher

Pause

GAA-Angriffe in Deutschland

e Wann und wie fing es an

e Modus Operandi (von der kalten Arbeit und Totalentwendung bis zum Einsatz von
Festsprengstoff)

e Zusammenarbeit mit Landeskriminalamt und Polizei und Umsetzung in Bayern

e Praventionsmoglichkeiten

Christian KONIG - Sparkassenverband Bayern

Oliver KLEMPA - Sparkassenverband Baden-W(irttemberg

Mittagspause mit Buffet

Mit modernen Fahndungsmethoden zum Erfolg
Oberst Gerhard WINKLER - Landeskriminalamt Wien

Sicherheitsherausforderungen und Lésungsansdtze aus Sicht eines Betreibers
kritischer Infrastruktur, am Beispiel der A1 Telekom
Christoph MOSER — A1 Telekom Austria AG

Pause

Von Liebesliigen zu Investmentchancen - wie Sie erfolgreich ihr Geld verlieren

e Setzen Sie auf lhren Banker oder Onlinebroker?

e Was tun wir, um unsere Kund:innen zu schtitzen?

Kristina EDER — Erste Bank Oesterreich

Thorsten BEHRENS - Osterreichisches Institut fiir angewandte Telekommunikation

How the DARKNET works

e Die vier Phasen von Ransomware Attacken

e Zusammenstellung von Cyberschaden

e Wo und unter welchen Umstanden entstehen die existenzbedrohenden Schaden flr ein
Unternehmen.

Mag. Daniel ROSSGATTERER - Secutec Osterreich

Oliver HIETZ - Cybecrime Komplettschutz



17:30 Uhr Getrankeempfang mit Tamburizzakldngen

18:30 Uhr GenieBen Sie unser Buffet im , The Park Kitchen”

19:30 Uhr Abendveranstaltung: , Schatzkiste - Best of” von und mit Gregor Seberg




2. Tag
Mittwoch, 9. Oktober 2024

09:00 Uhr

09:50 Uhr

10:40 Uhr

11:10 Uhr

12:00 Uhr

13:00 Uhr

13:50 Uhr

14:40 Uhr

15:10 Uhr

16:00 Uhr

16:50 Uhr

Aktuelle Datenschutzthemen
Dr. Gregor KONIG - Erste Group Bank AG

SKI und RKE

¢ Aufgabenbereiche, Gemeinsamkeiten und Unterschiede

MR Jirgen DACHAUER, BA, MA, MA - Direktion Staatsschutz und Nachrichtendienst
Mag. Markus MULLER - Direktion Staatsschutz und Nachrichtendienst

Pause

Kl in der Cybersicherheit: Fluch oder Segen?

e Die neuen Cyber-Risiken und Chancen mit klinstlicher Intelligenz

e Security Operations Center mit KI: Optimierung der Cyberabwehr

e Zukunftsperspektiven fur die Erflllung von Regularien wie NIS2, DORA und Co.
Alexis KAHR - Materna Radar Cyber Security

Mittagspause mit Buffet

Breaching Bad - Ursachenanalyse von aktuellen IT-Sicherheitsvorfcillen
e Prasentation von vier realen IT-Sicherheitsvorféllen

e Ursachenanalyse und Lessons learned

Petar KOSIC - Erste Digital

Transformation eines modernen ,,Operational Resilience Managements"”
Clemens FAUSTENHAMMER - Raiffeisen Bank International

Pause

(Organisational) Resilience by Design
Denis ZIGA - Controll IT

Resilienz 4.0 in Zeiten der Permakrise, Kl und BigData

e Integration von Krisenmanagement, Risikomanagement und Business Continuity
Management in der modernen Unternehmenswelt

Markus EPNER - Academy F24

Ende des Symposiums



:inhen

Referent




Ing. Karl WEISSL, MBCI

AN

Durch eine Aus- und Weiterbildung, die eine Verbindung zwischen Technik,
Management und Wirtschaft geschaffen hat, behandelt Hr. WeiBl die Themen Business
Continuity Management und Krisenmanagement sehr umfassend. Er beschaftigt sich
seit Jahren mit dem Einfluss neu aufkommender sozialer und technischer Trends auf das
Business Continuity und Krisenmanagement und bringt seine Erfahrung sowohl beim
theoretischen Aufbau der notwendigen Systeme als auch bei der skalierten Umsetzung
der entsprechenden MaBnahmen in Organisationen verschiedenster GroBenordnung
ein.

Eva KUKULA-PETZL

Christian REDL

Sie ist seit Uber 30 Jahren in unterschiedlichen Bereichen der Bankenbranche tatig.
Finanzierungen, Controlling und Veranlagung im Privat- und Firmenkundenbereich,
Organisation Treasury mit Schwerpunkt Limitgestion, Projektplanung und Controlling fur
Corporates and Markets. Seit 2021 im Business Continuity and Crisis Management, wo
sie die gesammelten Erfahrungen und Erkenntnisse in die Unterstitzung der zu
betreuenden Abteilungen einflieBen lasst.

©Manfred Baumann

Christian KONIG

Christian Redl ist 11-facher Weltrekordhalter im Apnoetauchen. Seit seiner Kindheit ist
er mit dem Element Wasser stark verbunden. Seit 14 Jahren zahlt er zu den
erfolgreichsten Profi- und Extremsportlern der Welt. Er Uberzeugt durch seinen groBen
Erfahrungsschatz im Bereich Risiko-Management, Motivation und Teamflhrung
aufgrund seiner Leistungen im Spitzensport aber auch durch seine langjahrige Tatigkeit
als Investmentbanker in der Finanzbranche. Der charismatische Trainer ist als Autor,
erfolgreicher Sportler und Redner gefragter Gast in den Medien. Er motiviert auf
hdchstem Niveau und bietet praxisnahe, leicht umsetzbare Tipps fur alle Teilnehmer.
Seine Auftritte bei renommierten Unternehmen und Kongressveranstaltungen haben
europaweit bereits weit Uber 25.000 Menschen begeistert. Bei seinen Vortragen
begeistert er die Teilnehmer nicht nur mit seiner authentischen und unterhaltsamen Art,
sondern auch mit seiner Begeisterung.

p—

Christian Konig arbeitet seit mehr als 30 Jahren beim Sparkassenverband Bayern in
verschiedenen Funktionen. Bereits Uber 20 Jahren berat er die bayerischen Sparkassen und im
Rahmen einer Kooperation die Sparkassen aus Rheinland-Pfalz in allen Fragen zur
Arbeitssicherheit, Einbruchschutz und Immobilienmanagement. Zudem ist er als Dozent an
mehreren Sparkassenakademien und flir die Kommunale Unfallversicherung Bayern - der
gesetzlichen Unfallversicherung des o6ffentlichen Dienstes — in der Aus- und Weiterbildung tatig.
Als Vertreter der Anwenderseite ist Herr Konig Mitglied im Zertifizierungsbeirat des European
Certification Board - Physical Security (ECB-PS) der European Security Systems Association
(ESSA) e.V. und er vertritt den Deutschen Sparkassen- und Giroverband (DSGV) bei der
Deutschen gesetzlichen Unfallversicherung (DGUV).



Oliver KLEMPA

Oliver Klempa arbeitet seit dem Jahr 2000 beim Sparkassenverband Baden-
Wirttemberg. Er berat die 50 Sparkassen in seinem Verbandsgebiet in allen Fragen zur
Arbeitssicherheit, Einbruchschutz, Bargeldlogistik, Gebaudemanagement und
Barrierefreiheit. Daneben ist er als Dozent an der Sparkassenakademie-Baden-
Wirttemberg in der Aus- und Weiterbildung tatig.

Als Vorsitzender des Praventionsausschusses der Unfallkasse Baden-Wirttemberg -
der gesetzlichen Unfallversicherung des 6ffentlichen Dienstes - ist ihm das Verhindern
von Arbeitsunfallen und Berufserkrankungen ein besonderes Anliegen.

Mit seiner Erfahrung als Group Chief Security Officer bei A1 Telekom Austria Group
sowie seiner vorherigen Rolle im Group Resilience Management bei Raiffeisen Bank
International AG, bringt Herr Moser tiefgehendes Wissen und praktische Fahigkeiten im
Sicherheits- und Resilienzmanagement ein. Sein Ziel ist es Security als strategischen
Business Enabler in einer digitalen Welt zu positionieren, mit dem Fokus auf den
Bereichen Strategie, Innovation und Leadership.

Nach jahrelanger Erfahrung im Filialvertrieb und der Betreuung von Kunden im
AuBendienst, nahm Kristina Eder die Chance wahr, ins Team Fraud Management
einzusteigen. Sie befasst sich mit dem Bereich Wissensmanagement fur den
Filialvertrieb, ist Hauptverantwortliche fur Schulungsthemen im Bereich externer und
interner Fraud der EBOe und schult ebenfalls den gesamten Sparkassenbereich. Weiters
sieht sie sich als Bindeglied zwischen den Filialmitarbeiter:innen und den Kolleg:innen im
Team Fraud Management, erarbeitet neue Schulungskonzepte in Kooperation mit
Polizei und externen Partnern (zB Watchlist Internet).

Thorsten BEHRENS

Thorsten Behrens ist Leiter der Watchlist Internet (www.watchlist-internet.at). Die
Watchlist Internet ist eine Initiative des Osterreichischen Instituts fiir angewandte
Telekommunikation (OIAT), einem gemeinniitzigen Verein mit Sitz in Wien. Sie ist die
groBte Praventionsplattform gegen Internetbetrug im deutschsprachigen Raum.
Thorsten Behrens verantwortet am OIAT zudem das Osterreichische E-Commerce-
Gutezeichen (www.guetezeichen.at). Davor war der ausgebildete Kommunikations- und
Mediendesigner als freier Journalist sowie im Medienzentrum des Landes Tirol sowie im
Medienkolleg Innsbruck tatig.


https://urldefense.com/v3/__http:/www.watchlist-internet.at__;!!OMGRPR5eiCE28w!rkb-3CkT_0FVnm038uZQUz4vkBMWDitH08S0PCRYemwkrLEaeIGJ0SIOZd1DJNyot7TzdaDvMzRgSnuJk5ver_BR$
https://urldefense.com/v3/__http:/www.guetezeichen.at__;!!OMGRPR5eiCE28w!rkb-3CkT_0FVnm038uZQUz4vkBMWDitH08S0PCRYemwkrLEaeIGJ0SIOZd1DJNyot7TzdaDvMzRgSnuJk6t5Po3w$

Mag. Daniel ROSSGATTERER

| T

Oliver HIETZ

Im August 1978 in Grieskirchen geboren, wuchs Mag. Daniel Rossgatterer MBA im
Innviertel auf. Mit 20 Jahren kam er zu einem damals noch kleinen und jungen IT-
Unternehmen. Im Laufe der Jahre hat er gemeinsam mit seinem Team die ACP TEKAEF
als Geschaftsfuhrer und Miteigentimer zu einem der groBten IT-Dienstleistungs-
Unternehmen in AT und DE ausgebaut und 2019 in die ACP-Gruppe eingebracht. In den
letzten Jahren entwickelte der studierte Betriebswirt eine immer gréBere Leidenschaft
flr Cyber-Security und holte 2020 mit der Secutec einen der fiihrenden européischen
Spezialisten fiir diesen Bereich nach Osterreich. Als Co-Founder und Geschéftsfiihrer
verantwortet er die gesamte DACH-Region.

[ e

Agentur Cyberschutz. Grinder, Eigentimer und Betreiber des Expertennetzwerks
Cybercrime Komplettschutz. Seit 1999 im Sicherheitsgewerbe und in der
Kriminalitatsbekdmpfung tatig. Ausgewiesener Experte fir Social Engineering
Deliktsformen und  Vortragender am  Cyberbetrugssektor  fir  Banken,
Interessenvertretungen, Versicherungen und Unternehmen.

Die Agentur Cyberschutz bietet mit dem Expertennetzwerk Cybercrime Komplettschutz
umfassende, taterorientierte PraventionsmaBnahmen gegen samtliche Arten von
Cybercrime an - darunter IT-Security, Fachvortrage, Cyberschulungen, Rechtshilfe,
Ermittlungsdienste,  Sicherheitstechnik, Darknet- Recherchen, Darknet-Daten
Monitoring und leistet Support im Schadensfall.

Dr. Gregor KONIG, LL.M.

i

Seit Anfang 2014 Group Data Protection Officer in der Erste Group Bank AG. Bis Ende
2013 in der Datenschutzkommission tatig gewesen, davon seit 2007 als
stellvertretender Leiter der Geschaftsstelle und seit 1. Juli 2010 als stellvertretendes
geschaftsfihrendes Mitglied. Autor zu Datenschutzthemen in in- und auslandischer
Fachliteratur. Lektor an der Universitat Wien und der Donauuniversitat Krems. Mitglied
im Datenschutzrat.

Ministerialrat Jirgen DACHAUER, BA, MA, MA

Jurgen Dachauer ist seit 2015 in der Direktion Staatschutz und Nachrichtenddienst (DSN) im
Bereich ,Schutz kritischer Infrastruktur” tatig. Die DSN ist in diesem Zusammenhang fur die
Umsetzung des Osterreichischen Programms zum Schutz kritischer Infrastruktur zustandig,
um die Resilienz strategisch wichtiger Unternehmen durch verstarkte Kooperation,
Koordination und Kommunikation zu starken. Jirgen Dachauer unterstlitzt in seiner Funktion
dabei Unternehmen aus dem Finanzsektor.



Mag. Markus MULLER

Markus Miuller war Exekutivbediensteter der LPD Wien und ist seit 2021 als Jurist im
Verfassungsschutz tatig. Mit Mai 2023 (dbernahm er die Leitung des Biros
Rechtsangelegenheiten und Anfragebeantwortung in der DSN und fungiert dahingehend als
.Legal Advisor® flr den Direktor. Darlber hinaus obliegt ihm die Projektleitung der nationalen
Umsetzung der RKE-Richtlinie.

Alexis KAHR

Alexis Kahr verantwortet den internationalen Vertrieb bei Materna Radar Cyber Security
und treibt gemeinsam mit dem Management Board die strategische Positionierung des
Unternehmens am Markt weiter voran. Dabei bringt er seine mehr als 25 Jahre
internationale IT- und IT-Sicherheitserfahrung ein. Kahr war in der Vergangenheit fur
fihrende Marken wie Cisco, Dell und McAfee tatig. Neben seinem Studium am
International Institute for Management Development (IMD) in Lausanne schloss er das
Master-Programm Kreislaufwirtschaft und Nachhaltigkeitsmanagement an der
Universitat Graz ab.

Petar KOSIC

Petar ist Teil des internen Offensive Security Teams der Erste Digital. Er arbeitet gerne an
herausfordernden Problemen und liebt es, Wissen zu teilen. Tagsliber erkennt er
Schwachstellen in der IT-Infrastrukturen und nutzt diese aus, nachts arbeitet er an
interessanten Hacking-Projekten und kiimmert sich um eine Community IT-Infrastruktur. In
seiner Freizeit reist er gerne auf Community Konferenzen & Camps und engagiert sich

ehrenamtlich bei verschiedenen Initiativen.
RESPOP\S!BLE

DISCLOSURE

Clemens FAUSTENHAMMER

Der diplomierte Betriebswirt bekleidete unterschiedliche Fihrungspositionen in der
Immobilien- und Finanzbranche, in der er seit eineinhalb Jahrzehnten beruflich tatig ist.
Nach Jahren im Organisations- und Geschaftskundenbereich bei international
operierenden Finanzinstituten, setzte er vor sieben Jahren seine Management-Karriere
in der IT bzw. IT-Security der RBI fort.

Aktuell verantwortet der aus dem Burgenland stammende Wahl-Niederdsterreicher den
Bereich Group Resilience Management fiir den RBI-Konzern in Osterreich sowie
Zentral- und Osteuropa.




Denis ZIGA

Markus Epner

Denis Ziga verfiigt iber zwanzig Jahre Erfahrung in der Sicherheitsindustrie und im
Militar. Er hat Risiko- und Sicherheitsmanagement studiert und ist zertifizierter Spezialist
in verschiedenen Sicherheitsbereichen. In seiner derzeitigen Position ist er
verantwortlich fir ein Team, das Unternehmen bei der Implementierung von
Krisenmanagement und Business Continuity berat.

Sein Wissen teilt er an der BCM Academy GmbH, indem er angehende BC-
Manager:innen trainiert. In seinem Fachgebiet ist er Autor und Co-Autor von
Fachpublikationen.

Markus Epner arbeitete bereits in verschiedenen Positionen in unterschiedlichen
Sicherheits- und Krisenstédben und war auch einer der ersten Offiziere im Kommando
Spezialkrafte. Wahrend seiner Zeit im Boshien- und Kosovokrieg sowie seiner
langjahrigen Fuhrungserfahrung in der Industrie konnte er wertvolle Erfahrungen im
Bereich Krisen- und Notfallmanagement sammeln. Markus Epner hat Sicherheits- und
Krisenmanagement in Kiel studiert und verflgt Uber mehr als 20 Jahre Erfahrung im
Bereich des Sicherheits- und Krisenmanagements bei Lufthansa und Boehringer
Ingelheim. Wahrend seiner Zeit in der Luftfahrtbranche managte er, neben anderen

o Krisensituationen, die Evakuierung von zwei Flugzeugbesatzungen aus Mumbai wahrend
. der Terroranschlage und die Covid-19-Krise wahrend seiner Zeit in der Pharmaindustrie.



Anmeldung

4 )

lhre Anmeldung richten Sie bitte per E-Mail
an SymposiumSicherheit@erstegroup.com

Preise (exklusive Mehrwertsteuer):
e Symposiumgebulhr: EUR 940,-
e Bei Anmeldung bis 20. September 2024: EUR 890, -
e ErmaBigter Preis flr mehrere Teilnehmerlnnen derselben Firma: EUR 840,- pro Person

Inkludiert sind die Teilnahme an der Veranstaltung, der Besuch der Ausstellung sowie Tagungsunterlagen,
Pausenbewirtung und Mittagessen, auBerdem unsere Einladung fiir den 9. Oktober 2024 zu einem
kostlichen Abendessen und einer unterhaltsamen Abendveranstaltung.

e Online-Teilnahme: EUR 790, -
Eine Teilnahme ist online in jedem Fall mdglich, auch wenn Sie sich fir die physische Teilnahme
angemeldet haben. Die Zugangsdaten werden jedem Teilnehmer zur Verfligung gestellt.

Inkludiert sind die Virtuelle-Teilnahme an der Veranstaltung und Tagungsunterlagen.

Stornogebiihr:
ab einschlieBlich 20. September 2024: 50 %
ab einschlieBlich 26. September 2024: 100 %

Ausstellung , Innovative Sicherheitsprodukte und Dienstleistungen*:
Prasentation interessanter Produkte und Dienstleistungen zum Thema Sicherheit.
Ausstellungszeiten: Di. 09:00 Uhr bis 18:00 Uhr, Mi. 09:00 bis 15:00 Uhr


mailto:SymposiumSicherheit@erstegroup.com

/\ .
L1 Unterbringung
Folgende Hotels stehen in unmittelbarer Nahe zum Erste Campus fur Nachtigungen zur Verfligung:

Hotel Ibis Hauptbahnhof (100 Meter)
Canettistrasse 8, 1100 Wien

+43 190926620

h8564@accor.com

Glnstiges Hotel Wien Hauptbahnhof - ibis - Accor - ALL

Hotel Novotel Hauptbahnhof (100 Meter)

Canettistrasse 6, 1100 Wien

+43 190922660

h8565@accor.com

4 Sterne Hotel Wien Hauptbahnhof | Novotel | ALL. - ALL (accor.com)

Hotel Daniel (250 Meter)
Landstrasser Gurtel 5, 1030 Wien
+43 190 131-0
hellovienna@hoteldaniel.com
https://www.hoteldaniel.com/de/wien/

Motel One Wien-Hauptbahnhof (400 Meter)
Gerhard-Bronner-StraBe 11, A-1100 Wien
+43 1 602000-0
wien-hauptbahnhof@motel-one.com
https://www.motel-one.com/de/



mailto:h8564@accor.com
https://all.accor.com/hotel/8564/index.de.shtml?dateIn=2022-06-01&nights=1&compositions=1&stayplus=false&snu=false#origin=ibis
mailto:h8565@accor.com
https://all.accor.com/hotel/8565/index.de.shtml
mailto:hellovienna@hoteldaniel.com
https://www.hoteldaniel.com/de/wien/
mailto:wien-hauptbahnhof@motel-one.com
https://www.motel-one.com/de/

Abendprogramm

Dienstag 18:30 Uhr: Abendessen im , The Park Kitchen"




19:30 Uhr: Schatzkiste - Best of

von und mit

Gregor Seberg

GREGOR SEBERGS %

Nach bislang flnf Kabarett-Soloprogrammen packt Gregor Seberg seine Schatzkiste aus! Da darf Gérard
nicht fehlen, der als Franzose natdrlich Uber die Liebe spricht, wir besuchen das Lieblingsbundesland von
Gregor (das sich natlrlich taglich éandert), er wird sich Uber seinen ersten Kuss auslassen und natdrlich
gibt es auch ein bisschen vom Tierforscher Gregor, wenn er von seinem Glickstier, dem Honigdachs,
erzahlt.

Er hat schon ein bisschen und noch mehr zu erzahlen. Und weil das noch nicht genug ist, gibt es jeden
Abend auch immer wieder etwas Neues, das auseinandergenommen, neu zusammengeschachtelt, wieder
umgestllpt und in einem anderen Licht betrachtet werden muss. Weil wir kennen (und lieben) ihn dafir,
dass er fr und mit dem Publikum improvisiert und blodelt



